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ABSTRAK

Beberapa masalah muncul pada beberapa perusahaan-perusahaan baik itu ‘;\
dalam skala besar maupun skala kecil. Adapun dari berbagai macam e
masalah yang terjadi, salah satunya adalah masalah keamanan jaringan Updates

komputer. Pada Kantor Dinas Komunikasi, Informatika dan Statistik
Sumatera Barat terdapat masalah keamanan jaringan, salah satunya masalah .
yang sering terjadi yaitu serangan dari berbagai macam malware. Salah satu Kata Kunci

solusi untuk mengatasi masalah tersebut ialah dengan menggunakan Virtual Private Network (VPN)
teknologi keamanan jaringan VPN (Virtual Private Network) dengan metode Layer 2 Tunneling Protocol

L2TP (Layer 2 Tunneling Protocol) dan metode IPSec (Internet Protocol (L2TP)
Security) yang akan digunakan sebagai alternatif keamanan jaringan untuk :\';”;Srs%‘l:"y (IPSec)

meningkatkan keamanan pertukaran data perusahaan. Penelitian ini
membuat jaringan private dengan menggunakan IP publik yang
dikonfigurasikan pada mikrotik dan konfigurasi dibuat untuk meminimalkan
biaya dan waktu implementasi. Protokol L2TP (Layer 2 Tunneling Protocol)
dan IPSec (IP Security) mampu mengatasi serangan DDoS attack sehingga
server tidak mudah down saat terindikasi serangan.

This is an open-access article under the CC-BY-SA license

1. Pendahuluan

Kantor Dinas Komunikasi Informatika dan Statistik Provinsi Sumatera Barat merupakan salah satu
kantor yang memanfaatkan teknologi elektronika, komputerisasi, serta jaringan komputer dalam proses
kegiatan sehari-hari. Beberapa masalah muncul pada beberapa perusahaan-perusahaan baik itu dalam
skala besar maupun skala kecil. Adapun dari berbagai macam masalah yang terjadi, salah satunya adalah
masalah keamanan jaringan komputer. Pada Kantor Dinas Komunikasi, Informatika dan Statistik
Sumatera Barat terdapat masalah keamanan jaringan, salah satunya masalah yang sering terjadi yaitu
serangan dari berbagai macam malware. Serangan yang terjadi dapat saja muncul dari internet atau pun
seorang attacker yang mencoba untuk membobol keamanan jaringan pada Dinas Komunikasi,
Informatika dan Statistik Sumatera Barat yang hanya menggunakan sistem keamanan firewal/ untuk
mengatasi serangan dari malware tersebut.

Penelitian ini dengan menggunakan teknologi keamanan jaringan VPN (Virtual Private Network)
dengan metode L2TP (Layer 2 Tunneling Protocol) dan metode IPSec (Internet Protocol Security) yang akan
digunakan sebagai alternatif keamanan jaringan dengan memberikan gambaran simulasi. L2TP dan IPSec
diharapkan bisa meningkatkan keamanan pertukaran data perusahaan. Karena proses kerja 1"PIN
membuat jaringan sendiri yang sifat nya rahasia dengan menggunakan IP publik dan menjadikan
keamanan data lebih terjaga kerahasiaan nya serta mencegah kebocoran data dari pihak-pihak yang tidak
bertanggung jawab.

Protokol jaringan komputer merupakan sekumpulan keputusan yang mengizinkan satu komputer
untuk bertukar data dengan komputer lain.[1] Sebuah jaringan komputer dihubungkan melalui media
transmisi yang memakai kabel maupun nirkabel.[2] Tujuan dari jaringan komputer berguna sebagai
media informasi dari data yang dibawa pengirim (#ransmitter) dapat sampai kepada penerima (receiver)
dengan tepat.[3] Komputer yang menerima bantuan disebut clent dan yang mengirimkan bantuan
disebut server.[4] Keamanan jaringan komputer mengarah pada perangkat lunak, perangkat keras dan
perangkat lainnya yang terdapat pada suatu komputer itu sendiri.[5] Beberapa upaya diperlukan dalam
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pencegahan mengurangi resiko terjadinya serangan dan aktivitas yang mengganggu masuk kedalam
jatingan komputer.[6] Firewal/ adalah algoritma yang memungkinkan aktivitas penyaringan untuk
memungkinkan akses ke akses jaringan publik dan untuk menentukan pembatasan akses untuk
komputer yang tidak dapat melewati akses jaringan publik yang biasa disebut dengan filtering.|7]

Virtnal Private Network (1VPN) dikenal dengan sebutan pengaman privasi yang memudahkan
terkoneksi dan berkomunikasi antara jaringan publik dan jaringan lokal. I”PN tidak diberikan keterangan
oleh ronter, tetapi dinyatakan oleh mekanisme keamanan dan prosedur-prosedur yang hanya diberi akses
I”PN dan informasi yang meluncur melaluinya.[8] 1irtual Private Network (1’PN) dengan metode L.2TP
menghasilkan peningkatkan keamanan jaringan dan dapat memudahkan akses berkas yang berbeda
lokasi.|9] I"PN dengan memanfaatkan protokol IPSes digunakan sebagai autentkasi sistem keamanan
jaringan.[10]

Protokol Point to Point Tunneling Protocol (PPTP) memungkinkan keamanan dalam mengirim data
melalui kontrol client (jarak jauh) ke server suatu kantor dengan adanya Virtual Private Network (VPN)
melalui TCP/IP.[11] L2TP (Layer 2 Tunneling Protocol) dikenal dengan nama protokol dial-up virtual.
IPSec juga dikenal sebagai sebuah kemanan terbuka yang dikembangkan oleh Internet Engineering Task
Force (IETF). IPSec (IP Security) diterapkan pada lapisan transport dalam OSI Reference Model yang
bertujuan melindungi protokol IP (Internet Protocol) dan protokol-protokol lebih aman dengan
memanfaatkan beberapa strategi keamanan yang dapat dirancang untuk mencapai keamanan
pemantfaatan jaringan komputer. [12]

Alamat IP (IP Address) dikenal sebagai lokasi yang dibagikan ke jaringan sebagai perangkat jaringan
yang menggunakan protokol TCP/IP.[13] Mikrotik router OS merupakan Operating System perangkat
lunak yang dibentuk khusus pada jaringan router. Mikrotik Router dikembangkan dari kernel linux dan
didesain dengan tujuan memberikan kemudahan kepada pengguna nya. Manajemen bisa dilakukan
dengan menggunakan aplikasi winbox.[14] Mikrotik memberi service terhadap ISP untuk penggunan
bantuan saluran internet di seluruh dunia.[15]

2. Metodologi Penelitian

Penelitian ini menggambarkan tahapan-tahapan dari konsep yang akan dilakukan dalam penelitian.
Adapun tahapan dari penelitian ini dapat dilihat pada Gambar 1 berikut ini:

’ Penelitian Pendahuluan ‘

l

’ Pengumpulan Data ‘

|

] Analisis ‘

l

’ Perancangan ‘

|

’ Implementasi ‘

l

’ Pengujian ‘

Gambar 1 Kerangka Penelitian

Penelitian pendahuluan dilakukan untuk mengamati atau mengidentifikasi secara langsung apa saja
permasalahan yang menjadi acuan utama penulis memilih tempat ini sebagai objek penelitian. Adapun
hal yang penulis amati adalah permasalahan keamanan jaringan komputer yang sering dialami oleh objek.
Pada Kantor Dinas Komunikasi, Informatika dan Statistik Sumatera Barat terdapat masalah keamanan
jaringan, salah satunya masalah yang sering terjadi yaitu serangan dari berbagai macam mabware. Adapun
metode penelitian yang dilakukan oleh penulis dalam menyelesaikan penelitian ini adalah sebagai berikut:

2.1.1. Penelitian Lapangan (Field Research)
Penelitian yang dilakukan dengan cara mengunjungi langsung tempat penelitian. Penelitian lapangan
ini dilakukan dengan tahapan sebagai berikut:
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e  Observasi

Dalam tahapan observasi ini, penulis mengumpulkan data yang diperoleh dengan cara melakukan
pengamatan langsung di Kantor Dinas Komunikasi, Informatika dan Statistik Sumatera Barat.

o Wawancara

Penulis melakukan wawancara dengan Seksi Infrastruktur Jaringan TIK Dinas komunikasi,
Informatika dan Statistik. Penulis melakukan sesi tanya jawab dengan beberapa pertanyaan yang
berkaitan dengan penelitian yang penulis lakukan.

2.1.2. Penelitan Pustaka (Library Research)

Study Literatur pada penelitian ini dilakukan dengan cara membaca, memahami, serta menyimpulkan
dari berbagai sumber baik buku-buku, arsip maupun berbagai jurnal yang berhubungan dengan tema
dalam penelitian ini. Sehingga pada penelitian ini memiliki informasi yang dapat dijadikan rujukan dalam
memperkuat argumentasi yang ada pada penelitian yang dilakukan.

2.2. Analisis

Berdasarkan beberapa idenfikasi masalah setelah melakukan pengumpulan data dari buku, jurnal,
artikan dan informasi-informasi wawancara akan dilakukan analisis dengan tujuan memecahkan masalah
dan menemukan solusi.

2.3. Perancangan Sistem

Dalam hal ini memberikan gambaran dalam pembuatan perancangan jaringan Protokol L.2TP dan
IPSec. Adapun perancangan yang akan dilakukan dalam penelitian berdasarkan dari data-data yang
dikumpulkan melalui kunjungan ke tempat penelitian dan konsultasi langsung dengan bagian IT dari
tempat penelitian. Perancangan akan dibuat dalam bentuk topologi jaringan dan konfigurasi kemanan
jaringan komputer.

2.4. Implementasi Sistem

Implementasi ini dilaksanakan untuk mengenali apakah simulasi dari jaringan bisa berjalan sukses
tanpa ervor dengan perencanaan awal. Percobaan dicoba hanya pada satu komputer sever dan beberapa
komputer c/ient tujuan untuk mengenali apakah rancangan cocok dengan perencanaan awal.

2.5. Pengujian
Pengujian dilakukan pada sistem keamanan jaringan tahap akhir dalam melakukan testing, guna

untuk mengetahui kesalahan dalam penerepan. Pengujian dilakukan dengan melihat apakah sistem
tersebut sudah betjalan dengan benar dan sesuai dengan perancangan yang dilakukan.

3. Hasil dan Pembahasan

Melakukan perancangan desain topologi yang dibuat dengan gambaran perancangan topologi #ree
yang dapat dilihat pada gambar 2 dibawah ini. Pada gambar 2 terdapat 4 macam perangkat jaringan yang
digunakan yaitu, ISP (Internet Service Provider) sebagai modem, router, dan switeh. Fungsi dati router dijadikan
sebagai mikrotik OS yang menjadi gateway pada jaringan dan akses lalu lintas informasi data yang
bertukar melalui jaringan internet dengan mikrotik OS yang sudah dikonfigurasi dengan VPN (Virtual
Private Network) metode L2TP (Layer 2 Tunneling Protocol) dan IPSec (IP Security) agar lalu lintas tidak dapat
ditemukan oleh pihak lain dalam satu jaringan yang sama.
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Gambar 2 Topologi Jaringan

Pada penelitan ini dilakukan perancangan pada sistem keamanan jaringan dengan menggunakan
metode L2TP (Layer 2 Tunneling Protocol) dan IPSec (IP Security) sebagai alternatif keamanan jaringan
berfungsi untuk mengidentifikasi dan mengevaluasi setiap permasalahan yang terjadi pada sistem
keamanan jaringan.

3.1. Aplikasi Winbox
Penulis melakukan penginstalan aplikasi Winbox yang akan digunakan sebagai alat untuk konfigurasi
keamanan jaringan. Adapun Langkah-langkah konfigurasi sebagai berikut:

e Login Winbox

File Tools

Connect To: | 08:00:271AB6.EE v Keep Password

Login:  admin + Open n New Window
Passwond Auto Reconnect
Add/Set Connect To RoMON

Managed Neighbors
T | Refresh all +
MAC Address P Address Identty Wersion Board Upbime Type -
080027 1ABGEE 192.168.107.237 L2t Server 633 xB6 00:33:29 IPv4 only

*
1 iam (1 selected)

Gambar 3 Login Winbox
e  Konlfigurasi IP Address
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L2TP Server E
Enzbled +|
Max MTU: [ 1450 | Cancel ‘
Max MRU [1450 Aol
MRRU - —
Keepalive Timeout Dl -

Default Profile: | default-encryption

Authentication: (v mschap2 mschapl
[Tehap [ pap

[] UseIPsec

[+

Gambar 4 Setting IP Address Wlan

Ethernet 1 merupakan port pertama yang digunakan untuk wlan yang berfungsi sebagai Gateway
ntuk penghubung ke internet.

Address <10.10.10.1/29>

|

Address: |ID.1D.1D.1,‘29

MNetwork: |10.10.10.0 -

Interface: |server

Cancel

Apply

Disable
Comment

Copy

Remove

‘enab\ed |

Gambar 5 Setting IP Address Lokal (server)

Address <20.20.20.1/29=

|

Address: |20.20.20.1,’29

Network: |20.20.20.0 -~ [ cancel |
Interface:|c|ient ||3|
|enab|ed |

Gambar 6 Setting IP Address Lokal (client)
Ethernet 2 dan Ether 3 merupakan port kedua yang digunakan untuk lokal yang berfungsi sebagai
Gateway untuk penghubung ke PC.

Menetapkan I.2TP

L2TP server merupakan pengembangan dari PPTP ditambah I.2F. I.2TP lebih firewall freindly
dibandingkan jenis I"PN yang lainya seperti PPTP.
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[X]

L2TP Server E
Enabled oK

Max MTU: | 1450 Cancel
MaxMRU: | 1450 Apply

MRRU: -

Keepalive Timeout ICI s
Default Profile:

Authentication: [v| mschap2 mschapl
[l chap [ pap

[+]

'

[] Use IPsec ]

+

Gambar 7 Setting L2TP
e Menetapkan Secrets VPN L2TP

Mengisi beberapa parameter standar yang utama untuk melakukan koneksi. Seperti menentukan
username dan password untuk proses autentikasi cient yang akan terkoneksi ke L2TP.

[X]

PPP Secret <kominfotik> E
MName: | kominfotik Z
Password: | **+** a Cancel
Service: | 12tp \i| Apply
CallerID: hd —
isable
Proe:
Comment

LocalAddress: |~ Copy
Remote Address: l—l hd
Remove
Remowieveprenc[ [~

R v

B
P

E

Ul

[+]

|enab|ed

Gambar 8 Konfigurasi Secret L2TP

e Menetapkan [.2TP/IPSec

Enskripsi pada 1.2TP/IPSec memiliki tingkat sekuritas lebih tinggi daripada PPTP yang mengunakan
MPPE.

IPsec Proposal <default> [ EJ
Name |defau\t oK
Auth. Algorithms: || md5 shal
s
["] sha512
Disable
Encr. Algorithms: [_| null [[] des
Copy
7] 3des aes-128 cbhe

Remove

[ ] aes-192 cbe aes-256 che
[ "] blowfish [] twofish

] camellia-128 [ ] camellia-192
|| camellia-256 | | aes-128 ctr
[ ] aes192ctr [ | aes-256ctr
[ ] ses-128gem [ | aes-192 gcm

[] aes-256 gem
Lifetime: |00:30:00 |a
PFS Group: |modp1024 |+
|enah\ed ‘default

Gambar 9 Konfigurasi L2TP/IPSec
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Src Address /0 | Cancel
Src. Port ‘ | - Apply
Dst Address: |:/0 |
isable
Dst Port: ‘ | -
Comment
Protocol: | 255 (all) I
Copy
Template Remove
Group: ‘default H ¥ ‘
‘anab\ed | |deﬁau\t |Temp\ata

Gambar 10 Konfigurasi IPSec Policy

General AC'JO"I| oK
Action |en:rypt ”3 Cancel
Level |require ”3 | Apply

=

IPsec Protocols |esp

[ Tunnel

SA Src. Address: [0.00.0 |
Copy
SA Dst Address: [0.00.0 |
— Remave
Proposal |dafault ”&l
Priority: |0 |
‘anab\ed | |deﬁau\t ‘Template

Gambar 11 Konfigurasi Action IPSec Policy

1Psec Peer <:/0>
Address: [0 ][] oK
Port [500 | Cancel
Local Address: | |- Aply
Auth. M s
Lth. Methodt | pre shared key =] Do
[ Passive
Comment
Secret [ ] Copy
Policy Template Group: | default =] Remove
Exchange Mode: |main 12ip |3}
Send Initial Contact
NAT Traversal
My ID: |auto [=] ]
Proposal Check: |obey [=] %
[enabled

Gambar 12 Konfigurasi IPSec Peer

e Hasil Konfigurasi I.2TP dan IPSec

Dari hasil konfigurasi yang dilakukan diatas maka, secara otomatis
membuat r#le sendiri menujukan bahwa hasil konfigurasi berhasil.

VPN L.2TP dan IPSec akan

mwrbes Fhnat Fol Tiansl | P Tusned | G5F Tamsl VAR WAAP Roeding | TF

*r (50 i 4
Lame R bt WL T e T Packet ois) Hx Pacielipre)
UK 2 cip-comintoss LR Senverindrg | G5l bpr Ukes ]
wuaca PRPoE Sunais Sscs Piofias Asiva Cornesiors LITF Sagrals
+= =T | R ranrer | RRIF Eemerl 551 F Seree | LEIFServmr | CWSN Soer  @FRDE Stan .
I SWTL Ta e T Puchwilplel  Fe Pz i)
A4k el anminkes L3TP St Bring A5 hpe [T i [

=k
+| = ’| ||_ |? i Houtes | Nehops | Huks WHI
Aedness mertzce I ~| +][=|[=] |,-_. |7 N,

varve . .

clnt Gawa Dezmnce  |RoumgMak [P
Toho h etk s THE 163 157 17 el imernel T

Dac sanvar reachakble o LA
i [ g
AL 474 kit s orhle [ 12
™ [} 132
*

jbmm

Gambar 13 Hasil Konfigurasi L2TP/IPSec
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o Dia/ VPN Connection

Hasil dari konfigurasi diatas dilakukan zesting pada end dengan pengambilan data dilakukan pada saat
client melakukan dial 1’PN ke server. Tujuan dari pengambilan data ini adalah melakukan pengamatan
terthadap protokol L.2TP/IPsec dalam membangun sebuah funne/ 1’PN sebelum informasi dapat di
lewatkan melalui ##nnel yang dibuat.

BN C:\Windows'\systern32\cmd.exe =NRc @

Microsoft Windows [Uersion 6.1.706881
Copyright <c) 2089 Microsoft Corporation. All prights reserved.

C:~Users~Client>ping 18.1A.18.1

Pinging 18_18.18.1 with 32 bytes of data:

Reply from 18.18_.18_1: hyte=z=32 timed{imz TTL=64
Reply from 18.18.18.1: bytes=32 time<ims TTL=64
Reply from 18.18.18.1: hytes=32 time<imszs TTL=64
Reply from 18.168.18.1: hytes=32 time<ims TTL=64

.1A.18.1:
Received = 4, Lost = B {Bx loss>,
Approximate round trip times in milli-seconds:
Hinimum = Bms,. Maximum = Omz,. Average = Bms

C:~Users~Client>ping 18.18_18_6

Pinging 18_18.18.6 with 32 bytes of data:
Reply from 18.18.18.6: bhytes=32 time{ims
Reply from 18.18.18.6: bhytes=32 time<ims
Reply from 18.18.18.6: hytez=32 time<ims TT
Reply from 18.18.18.6: hytesz=32 time{ims

Ping statistics for 18.18_.108.6:
Received = 4, Lost = B {Bx loss>,
times in milli-seconds:
Hinimum = Bms,. Maximum = Bmz,. Average = Bms
C:sUserssClient>tracert —d 18.18.18.6
Tracing route to 18_.18.18_6 over a maximum of 38 hops

1 1 ms <1 ms <1 ms 1%2.168.12.1
2 1 ms {1 ms 1ms 16.18.18.6

Trace complete.

Gambar 14 Dial VPN Connection

3.2. Login Akun Jaringan L2TP/IPSec

Melakukan /ogin akun yang telah dibuat pada router server sebelumnya guna untk terubung satu
(server) dengan yang lain (client).

& Connect L2TP

User name: kominfotik

Password sesenes|

Domain:

V| Save this user name and password for the following users:

@ Me only

@ Anyone wt

‘ Connect I Cancel \ Propertties | | Help

Gambar 15 Dial Up Connect VPN L2TP/IPSec

3.3. Pengujian Sistem

Pada tahapan pengujian ini akan dilakukan dengan mengunakan perintah ping pada cmd (command
prompt) dengan penyerangan DDoS (Distributed Daniel of Service) menggunakan aplikasi
pingflood.exe.
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HoE& Mm@ CoadmedT @ T w8

Gambar 16 DDOS Attack tanpa L2TP/IPSe

Gambar 16 diatas menunjukkan hasil Request Time Out (RTO). Pengujian dilakukan dengan
penyerangan pingflood menuju 7p address dari server menunjukkan bahwa serangan berhasil dengan

membuat server tidak merespon/menjawab yang berarti serangan berhasil membanjiti #affic jaringan
server.

2 o®E @ mg LN B E ERE R -EEEEaE N LB

Gambar 17 DDoS Attack terhubung L2TP/PSec

Gambar 17 diatas menunjukkan hasil ping berjalan. Pengujian dilakukan dengan penyerangan
pingflood menuju 7p address dari server menunjukkan bahwa serangan berhasil dialihkan oleh 1”PN protokol
L2TP dan IPSec dengan membuat server tetap merespon yang berarti serangan berhasil mengatasi
serangan walaupun #ajfic jaringan server sendang dibanjiri serangan oleh DDoS Attack.

4. Kesimpulan

Setelah menyelesaikan penelitan ini dapat diambil kesimpulan bahwa dengan melakukan konfigurasi
L2TP (Layer 2 Tunneling Protocol) dan IPSec (IP Security) menggunakan aplikasi winbox dapat menghasilkan
pengaturan keamanan pada mikrotik yang sudah dikonfigurasikan dan hasil konfigurasi dapat diterapkan.
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Penggunaan protokol L.2TP (Layer 2 Tunneling Protocol) dan IPSec (IP Security) sebagai alternatif keamanan
jatingan menjadikan proses pertukaran data informasi menjadi terenkripsi oleh fitur keamanan yang
terdapat pada IPSec (IP Security). Hal ini dibuktikan dengan pengujian serangan DDoS attack yang menuju
ke IP Address pada server yang mampu dialihkan oleh L.2TP (Layer 2 Tunneling Protocol) dan IPSec (IP
Security) dalam mengatasi serangan sehingga server tidak mudah down.
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