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ABSTRACT

Computer technology can help people

a problem such as digital
digital product is not an easy thing,
One form of prote
how to hide a digital data on other

data can be easily duplicat
(0 resolve this problem, e nee
ermarking techniques. Watermarking is the sy, .
has good quality if it has good robusines /‘,'{.m
cal attack. In this research, will be analyzeg

ction of digital products that wat
file. IWatermarking
iges such as geomelrt

10 sand digital data easier, but the technology |, il
; ; A (0gY Is s

ed The protection of copyrighted digital 4, I

v or

d protection of digital Produg

various forms of attacks 1o imc ? i e e
ficant bit methods if this image watermarking is given a geomey,,

image watermarking least signi
transform operation such as rotation,
of image watermarking LSB. The resu
development of watermarking science.

Key words : image watermarking, geome

1. PENDAHULUAN

Perkembangan teknologi- digital saat
ini telah semakin pesat, dengan adanya
teknologi digital membuat manusia lebih
mudah dalam melakukan pengiriman data
karena tidak terbatas ruang dan waktu dengan

memanfaatkan media Internet-Namun dengan - -~

kemudahan yang diciptakan pada era digital
pada proses pengiriman data bukan berarti
tidak terdapat masalah. Terkadang data yang
dikirim melalui media digital tersebut bisa
berupa data yang penting, sehingga muncul
permasalahan pada saat pengiriman data
yaitu  terkait  dengan  keamanan data.

Terlebih lagi apabila data yang dikirimkan
merupakan data yang bersifat rahasia atau
bahkan data tersebut bisa berupa hasil karya
seseorang atau produk digital 'yang merupakan
hak eksklusif yang terdiri atas hak moral dan
hak ekonomi (hak cipta).

Untuk itulah  muncul  pemikiran
bagaimana data dapat dikirimkan secara
aman dalam artian data tidak bisa dibaca
secara langsung atau bahkan tidak bisa diganti
oleh  pihak  yang tidak  berwenang.
Perlindungan terhadap hak cipta produk
digital bukan merupakan hal yang mudah
karena pembajakan yang terjadi lebih rumit
untuk dideteksi kepemilikannya karena data
digital dapat dengan mudah diperbanyak.
Sa}ah satu bentuk perlindungan produk digital
yaitu watermarking.

. Watermarking pada data digital
disebut digital watermarking. Watermarking
merupakan suatu bentuk dari
i ke i

yembunyikan suatu  data
pada data atau file digital lainnya [7,8].

Billy Hendrik", Mardhiah Masri]?
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cropping and scaling, this analysis has aim 10 know robusiny,
lts of this reasearch are expected 1o provide inpur 4,

trical attack, least significant bit (LSB)

Secara garis besar metode
Steganography terdiri dari 2 bagian utama (6)
, yaitu proses penyembunyian data (hidden
message) dan proses pengembalian data ke
bentuk  semula (reveal message). Kedua
proses ini dilakukan dengan menggunakan
sebuah kata kunci rahasia (secrer key) yang
akan digunakan di dalam prosesnya untuk
meningkatkan keamanan data. Salah satu
metode dalam Steganography adaiah metode
1.SB (Least Significant Bir). LSB dilakukan
dengan mengambil bit — bit terakhir wama
pada citra dan menggantinya dengan bit - bit
data. Tujuan utama dari LSB adalah
memanipulasi nilai suatu titik warna (pixel)
sehingga data dapat disembunyikan ke

dalam  titik  warna  tersebut  namun
perubahan yang terjadi  berusaha
diminimalisasi sehingga seakan - akan

perubahannya tidak dapat dideteksi oleh
mata manusia.

Citra yang telah disisipi watermark
dinyatakan memiliki kualitas yang baik selain
perubahan pada citra tersebut tidak dapat
dideteksi oleh mata manusia citra tersebut jugd
mempunyai ketahanan (robustness)
Robusiness ini berkaitan dengan serangi!
terhadap image watermarking jika sebuah
penyisipan informasi dengan watermarking
tersebut mudah dirusak, maka tujuon uam?
dalam  watermarking akan sulit i
disampaikan. Ilmu  yang  mempeldr
mengenai serangan terhadap \valermil_"".n &
juga ikut berkembang namun teknologi ™
kebanyakan digunakan untuk mengand/is
kelemahan dari warermarking bukan """:u
merusak. Selain itu pengetahuan ini mcmbal_lvJn
kita untuk lebih mengerti cara penyembury!
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data, deteksi penyalahgunaan dan mengatur
akses kontrol terhadap suaty produk digilali.
Penelitian ini akan membahas tentang
jenis serangan terhadap  image n'ult'rmul‘/qllt;,;
yang - membuat  watermark  (iduk dapat
dideteksi, dimana image watermarking yang
mendapat serangan adalah

) image
watermarking  yang menggunakan  metode
LSB. Dengan  demikian dapat  diketahui
tingkat robustmess dari image watermarking

tersebut. Dimana hasil analisa inj berguna
sebagai  masukan  dalam perkembangan
watermarking itu sendiri.
2. KAJIAN LITERATUR
Definisi Watermarking

Watermarking  merupakan suatu
bentuk dari Steganography, yaitu ilmu yang
mempelajari  bagaimana menyembunyikan
suatu  data  pada data atau file digital
lainnya(7]. Watermarking atau tanda air dapat
diartikan  sebagai suatu teknik
penyembunyian data atau informasi rahasia
kedalam suatu data  lainnya  untuk
ditumpangi, tetapi tidak disadari
kehadirannya oleh indera manusia, yaitu
indera penglihatan dan indera pendengaran.
Proses watermarking [10] dapat dibagi
menjadi  dua bagian, pertama proses
penyisipan watermark (encoding/embedding).
Encoding dapat disertai dengan pemasukan
kunci, hal ini diperlukan agar hanya dapat
diekstraksi oleh pihak yang sah. Kunci juga
bermanfaat untuk mencegah watermark
dihapus oleh pihak - yang: tidak berhak;
sedangkan ketahanan terhadap proses — proses
pengolahan lainnya tergantung pada metode
watermarking yang digunakan ., proses

nologi Komputer (SENATKOM 2015)
adang - 23 Okfobes 2015

Encoder
Original Watermarked
E :
Image() Image(I’)
Slpnature(S)

Gambar 1. Proses penyisipan
watermark pada citra digital
Proses watermarking yang kedua
adalah verifikasi watermark, hal ini dilakulfan
untuk membuktikan status kepemilikan citra
digital. Proses ekstraksi ini disebut decodu]g,
pada proses ini image watermarking

Billy Hendrik", Mardhiah Masril”
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diekstraksi dengan tujuan untuk mengungkap
data watermark yang telah disisipkan dalamn
citra digital [10], sepenti pada gambar 2

Dx wndex l('nu/nn:hl

fest lll-ngv‘l‘l

Orkelasl lmage(l)

Gambar 2. Proses  ekstraksi
watermark

Klasifikasi Watermarking

Digital watermarking dapat dibagi ke dalam

beberapa kategori [5] yaitu :

a. Textwatermarking

b. Image watermarking

¢. Audio watermarking

d. Video watermarking
Sedangkan berdasarkan teknik atau

metode cara kerjanya dapat dibagi menjadi

beberapa teknik [5] yaitu :

a. Domain Spasial, merupakan teknik
watermarking yang bekerja dengan cara
menanamka watermark secara langsung ke
dalam piksel dari suatu citra. Beberapa
contoh teknik pada domain spasial adalah
teknik penyisipan Least Significant Bit
(LSB), patchwork, masking filtering.

b. Domain frekuensi
Tenik watermarking yang bekerja dengan
cara menanamkan watermark pada
koefisien frekuensi hasil transformasi citra
asalnya. Terdapat beberapa transformasi
untuk menghasilkan koefisien frekuensi,
antara lain  Discrete fourier transform
(DFT), Discrate Cosine Transform(DCT)>
Discrete  Wafalet Transform (DWT),
Spreas Spectrum, domain kompresi dan
hybrid.

Least Significant bit (LSB)

LSB (Least Significant Bit) merupakan salah
satu metode dalam Steganography. Pada LSB
penyembunyian  data dilakukan  dengan
mengganti deretan bit — bit belakang pada
pixel gambar dengan bit - bit data rahasia[4).
Banyak cara yang dapat dilakukan untuk
mengganti bit — bit warna pada citra,
antara lain  dengan melakukan operasi
penambahan atau pengurangan nilai warna
pada citra. Mengubah bit LSB dilakukan
dengan mengubah nilai byte satu lebih tinggi
atau satu lebih rendah dari nilai sebelumnya,
sedangkan  untuk  memperkuat  teknik
penyembunyian data, bit — bit data rahasia
tidak digunakan mengganti byte — byte yang

12Fakultas IImu Komputer, Universitas Putra Indonesia YPTK Padang 536
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berurutan namun dipilih susunan byte scecara
acak.  Tujuan  utama dari LSB adalab
memanipulasi nilai suatu Ltk warna (pixel)
schingga data  dapat  disembunyikan ke
dalam  titik  wama tersebut o namun
perubahan yang terjadi berusaha
diminimalisasi  sehingga  seakan — akan
perubahannya  tidak  dapat dideteksi oleh
mata  manusia. Penggambaran  teknik  LSB
[4.5] dapat dilihat lebih jelas pada gambar 3

Coverimage Secretdataz "A"

lﬂn"ﬂ Tolofo 1]
Ll i ] . 8l

25-200011001
26-00011010

-Compare 0 fromsecretdataand 1 from
pixel value(25)

Watermarkedimage

Wi o s
ol Gl bt tell
a4 e
e ninin
s 55 (56 37 58

-Alter watermarking the pixel value may

.This LSB can store one bitin each phxel

Gambar 3. Representasi teknik LSB

Berdasarkan gambar 3 diatas dapat
dijelaskan sebagai contoh cover image atau
citra awal mempunyai nilai asal dari satu
pixelnya yang berkoordinat 0,0 adalah 25
dengan nilai biner 0001 1001, sedangkan data
rahasia atau watemark yang akan disisipkan
memiliki nilai biner 00100001, satu bit dari
data rahasia disisipkan pada bit akhir dari
biner citra awal schingga menjadi 00011000.
Sehingga nilai pixel pada citra terwatermark
dengan koordinat 0.0 adalah 24 atau 00011000
dalam biner.
Geometrical attack
3. METODE PENELITIAN

Untuk memberikan panduan pada
penelitian ini maka perlunya ada susunan
kerangka kerja yang menjelaskan tahapan —
tahapan yang akan dilakukan dalam penelitian
ini. Seperti yang terlihat pada gambar 4.

Billy Hendrik", Mardhiah Masril”
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be changedto 24 cr it remains a5 such.
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Jenis  seranpan  inl berkaitan denpag
¢« 71 . i ]
Iranstormasi Geametns yartu  jeniy “ratigay
yany, paling dasar - dalam Aeknik wrang,,
tethadap  watermark. Serangan jenis
banyak dilubukan pada serangan awil, umu,
bunyak mmedia ber-watermark yang Gdak 10,
dari serangan sederhiana ind, bebetapa operg
transfonmasi geometnis| 5] yaitue
1. Horizontal Flip
Serangan ini dilakukan hanya dengay
membalikkan gambar secara bhorizonty),
Metode ini tampak  sangat nederhang,
namun  beberapa  skema  watermarking
tidak folos durt scranganini,

2. Rotasi
Rotasi dilakukan biasanya dengan derajat
perputaran yang sangit kecil, schingga
citra tampak tidak berubsh, Namun
karena perputaran yang kecil tersebu,
watermark tidak dapat terdeteksi lagi.

3. Cropping
Pemotongan citra menjadi bagian-bagian
kecil. Hal ini mengakibatkan watermark
tidak utuh dan kemudian menjadi tidak
terdeteksi lagi.

4. Scaling
Penskalaan dapat dibedakan menjadi 2
jenis, uniform  dan  non-uniform.
Penskalaan uniform mengubah ukuran
citra dengan faktor skala yang sama, baik
vertikal maupun horizontal, Sedangkan
pada non-uniform scaling faktor skala
vertikal dan horizontal berbeda.

5. Penghapusan Garis atau Kolom
Cara ini dilakukan dengan menghapus
satu kolom atau satu baris pada citra.
Cara ini sangat efektif dilakukan untuk
melawan teknik spread-spectrum.

6. Random Geometric Distortion
Melakukan distorsi geometris secara
acak. Biasanya merupakan gabungan dari
teknik- teknik dasar, s
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Perumusan Masalah dan Pembatasan Mn‘-uluh!——_J

Menentukan Tujuan Penelitian

!

Mempelajari Literatur ‘

Analisa Metode Geometrical artack

y
Perancangan Logika Geometrical attack

Pemberian Distorsi Pada IWatermark Dengan Geometrical allacl;‘

\d

Ekstraksi Watermark

l

Hasil

A 4

Kesimpulan

Gambar 4. Kerangka Kerja

Dari kerangka kerja yang digambarkan diatas
maka dapat diuraikan pembahasan sebagai

berikut :

1. Perumusan dan pembatasana masaiah
Dalam penelitian ini masalah yang
dirumuskan adalah bagaimana
watermark yang terdapat pada image
watermarking LSB  jika mendapat
serangan geometrical attack.

2. Menentukan tujuan penelitian
Tujuan dari penelitian ini adalah untuk
mengetahui tingkat kekokohan
(robustness) dan kelemahan dari image
watermarking ~ LSB  jika  diberi

~ geomerrical attack.

3. Mempelajari literatur

. Billy Hendrik", Mardhiah Masril”
"Fakultas llmu Komputer, Universitas Putra Indonesia YPTK Padang

Selanjutnya ~ melakukan  peninjauan
pustaka untuk mendukung analisa
masalah yang akan diteliti. Pada tahap ini
penulis merujuk kepada jurnal nasional,
jurnal internasional, proceeding, hasil
penelitian pada skripsi/thesis, buku dan
data — data lain yang terkait dengan
penelitian ini.

4.  Analisa Metode Geometrical attack.
Pada tahapan ini akan dijelaskan
bagaimana geometrical attack dapat
memberikan distorsi terhadap warermark
yang terdapat pada image watermarking
sehingga watermark tersebut tidak dapat
dideteksi. Pada  penelitian  ini
geometrical attack yang akan diberikan
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dalam bentuk rotasi searah jarum jum 15"
dan cropping, peskalaan tethadap citra
tenwatermark.

Pada operasi cropping yang merupakan
Kegiatan memotong satu bagian dari citra
dengan analisa yang digunakian

X' = x - xL untuk x = xL sampai X1t

y' =y =yl untuk y =yl sampai yB3

N, Se— :

»>

-«

w

adalah  memperkecil  ukuran  image
watermarking enalisa yang digunakan
adalah

x'=Shx

Y =3y
Sh = faktor skala horisontal
Sv= faktor skala vertikal
Ukuran citra berubah menjadi

w =Shw

h*=Svh
Pemberian  distorsi pada watermark
dengan memberikan geometrical attack.
Pada penelitian ini penulis akan menguji
image watermarking dengan operasi
transformasi geometris _vang _pertgma,
rotasi 45° searah jarum jam dan cropping
terhadap image watermarking sehingga
terjadi perubahan koordinat dan terjadi
pemotongan  pada bagian tertentu dari
image watermarking kemudian operasi
geomelris yang kedua adalah penskalaan
(scaledown) dengan merubah ukuran
pixel menjadi sctengah dari ukuran
sebelumnya, schingga terjadi perubahan
ukuran image watermarking menjadi
lebih kecil 50 % dari citra awal.
Ekstraksi Watermark
Proses ekstraksi ini digunakan untuk
mengambil kembali watermark yang
telah disisipkan kedalam citra awal.
Proses ekstraksi  dilakukan  dengan
tahapan yaitu pertama image
watermarking dirubah kedalam bentuk
matriks (bit). Selanjutnya diekstraksi
untuk memisahkan image awal dengan

Billy Hendrik", Mardhiah Masril®
"?Fakultas lmu Komputer, Universitas Putra Indonesia YPTK Padang

watermark,  Ekstraksi g dilak
dalam bentuk bit biner (pixel), Ukan
7. Hasil
Setelah image watermarking
distorsi geometrical attack
chstraksi terhadap walermary

L‘n!jap‘,ﬂ
|Ekuhm

5 ad: ] Yany
terdapat — pada image Walermayy,, -
, 4 king

terscbut kemudian dilihat apapgp, ltrj-rjt
ady

perubahan pada watermark
dickstraksi atau tidak.

%, Penarikan kesimpulan
Berdasarkan  hasil ekstraksi Walermgy
akan ditarik  kesimpulan bagaiman;
tingkat kekokohan image watermarkin,
1.SB terhadap geometrical anack,

4. HASIL DAN PEMBAHASAN

Pada pembahasan ini citra asli ygp
digunakan adalah citra dengan size 256 x 25¢

Citra telah diberlakukan penyisipan

watermark dengan algoritma LSB (gambar 6).

Citra terwatermark inilah yang akan dianalisg

untuk mendapat perlakuan geomerrical attack,

yang ey,

" Citra ter-watermark 'S8 *

ambar 6. Citra terwatermark LSB
Geometrical atrack bertujuan untuk
memberikan distorsi pada image yang telah
terwatermark, ~sehingga watermark yang

disisipkan pada citra awal saat diekstrak tidak i

dapat dideteksi. Beberapa gangguan (attack) |

yang akan diberikan tersebut antara lﬂll’! _4

adalah cropping (pemotongan citra), rotast

citra dan penskalaan citra.

I. Rotasi terhadap image watermarking
Rotasi citra adalah salah satu cara untuk E
merusak watermark yang disisipka.n ¢
citra awal, untuk menstimulasi fé
rotasi ini maka dibangkitkan me g
fungsi ‘bilinear’, ‘crop’ pada Ma
Pada penelitian ini gambar akan dirota
dengan sudut searah putaran jarum
dengan sudut 45°. Dari uji coba ¥t
dilakukan maka diperoleh hasil SEP
gambar 7.

'l
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f Rotalned energy 100, 00%

Zorouzzs% Crungan Juga ‘l’l"" berupa
‘5 LSB % penskalaan Citra puda cilra

lerwatermark. Operasi penskalaan  yang
ditakukan adalah zoom in (pengecilan)
lx'lll.nLn]v Clra lerwatermark yaitu dengan
mengaliban ukuran citra terwatermark
dengan faktor skala = % schingga
didapat ukuran citra setengah dari ukuran
Citra semula .‘,cpuni pada gambar 9.

Gambar 7. Rekonstruksi Citra
terwatermark image watermar king
LSB yang dirotasi dan dicrop

Dari gambar 7, image iwatermarking
yang telah dicrop dan dirotasi telah
kehilangan nilai — nilai intensitas pikel
dibeberapa tempat yang menyebabkan
hilangnya bit — bit watermark dari image Gambar 9 Scale down 50% lerhadap 1mage
watermarking, tetapi hilangn)a bit — bit uulerma,klng LSB
ini secara visual tidak begitu terlihat.
Selanjutnya  akan  dibuktikan
apakah watermark mengalami perubahan
atau tidak, dengan mengekstraksi image
watermarking yang telah dirotasi dan
dicrop.

Relamedenergy 100 00% ——Zeros 42 01°/q

50 100&150# 2003250 #

Gambar 10. Rckonstruksn citra terwatermark
scaledown 50 % pada image watermarking
LSB
Kemudian dilakukan ekstraksi
: : B ERERE terhadap citra terwatermark untuk melihat
yang dlrotasn dan dlcmp perubahan yang terjadi pada warermark
setelah mengalami penskalaan.

Dari gambar 8. Dapat dilihat hasil
ekstraksi pada image watermarking L SB
tidak dapat diekstrak dengan sempurnd
atau mengalami kerusakan, hali ini

disebabkan oleh adanya bit - bit
watermark yang hilang karcna dirotasi
dan dicrop.

2. Rescaling image watermarking

Billy Hendrik", Mardhiah Masril”
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Gambar 11, Hasil ekstraksi watermark
terhadap image warermarking LSB scaledown

50 %
Pada gambar 11, Dapat dilihat hasil
ckstraksi watermark terhadap citra

terwatermark  yang  telah  mengalami
perubahan ukuran citra dimana watermark
mengalami kerusakan.

S. KESIMPULAN

Berdasarkan pembahasan dan hasil
yang diperoleh maka dapat ditarik kesimpulan
sebagai berikut:

1. Pada metode LSB penyembunyian data
dilakukan dengan mengganti bit-bit data
didalam segmen citra dengan bit-bit data
rahasia. Ternyata meode LSB berfungsi
sangat baik ketika image yang digunakan
dalam  format  grayscale  karena
perubahannya akan sulit dideteksi oleh
mata.

2. Image watermarking ~LSB  yang
mendapat perlakuan geomerrical attack
seperti rotasi 45° dan cropping kemudian
juga Scale down 50%, watermark yang
terdapat  didalamnya  tidak  dapat
diekstrak dengan* baik; hal “ini dapat
dilihat pada hasil ekstraksinya yang
berbeda dengan watermark awal. Dengan
demikian dapat dinyatakan tingkat
kekokohan (Robustness) image
watermarking LSB terhadap transformasi
geometris masih perlu ditingkatkan.
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