ABSTRAK

Website harus memiliki tampilan yang bagus dan mudah digunakan oleh
masyarakat, selain itu website harus memiliki keamanan dari serangan hacker karena
website tersebut memiliki sebuah database untuk menyimpan data-data penting
pelanggan. SQLI (SQL Injection) dan XSS merupakan salah satu teknik hacking
yang sering digunakan oleh seorang hacker. Secara praktek SQLI biasanya
menggunakan satu karakter (‘) atau () atau (#) pada akhir parameter angka untuk
menguji apakah website tersebut vuln atau tidak. XSS adalah sebuah teknik serangan
yang menggantikan konteks data ke konteks kode dengan menggunakan karakter
khusus. Dampak dari serangan menggunakan XSS ini, seorang hacker bisa
mengetahui database berserta tabel dan isinya dan ini pastinya sangat berbahaya jika
itu terjadi. Metode yang digunakan pada penelitian ini yaitu penetrasi testing dengan
menggunakan teknik SQLI dan XSS pada website rental mobil. Dalam melakukan
penetrasi testing di website rental mobil dimulai dengan melakukan SQLLI, jika vuln
maka akan lanjut dengan serangan XSS, dan nantinya akan ditarik kesimpulan dari
hasil kedua teknik serangan tersebut. Hasil dari pengujian ini adalah pada website
rental mobil terdapat 12 celah yang rentan terhadap serangan SQLI dan XSS.
Adapun kesimpulan pada pengujian ini yaitu website rental mobil yang memiliki 12
celah kerentanan, setelah dilakukan pengujian tahap pertama sebelumnya diterapkan
script function PHP. Berdasarkan hasil pengujian tersebut maka dibuatlah sebuah
script function PHP yang dapat membuang semua karakter spesial yang berbahaya.
Hasil dari penggunaan script function tersebut adalah celah pada website rental mobil

sudah berstatus tidak vuln terhadap serangan SQLI dan XSS.
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