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This research aims to analyze and implement brute force attacks using Hydra with
penetration testing methods, as well as protect MikroTik router ports based on
firewalls at PT. PLN (Persero) UP3 Padang. The study is conducted to enhance
network security and prevent brute force attacks that can cause system damage. The
methods used include theoretical analysis, experimental design, implementation, and
testing. The research employs tools such as Hydra and Crunch to perform brute force
attacks on Telnet and FTP ports. Additionally, the study configures firewalls to
protect MikroTik router ports from brute force attacks. The results show that brute
force attacks can be successful without a firewall, but with firewall configuration,
these attacks can be prevented. The study also demonstrates that effective firewall
configuration can help improve network security and prevent system damage. The
conclusion of this research is that proper firewall implementation can help protect
networks from brute force attacks, emphasizing the importance of effective firewall
configuration in maintaining network security.
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Penelitian ini bertujuan untuk menganalisis dan mengimplementasikan serangan brute
force menggunakan Hydra dengan metode penetration testing serta melindungi port
router MikroTik berbasis firewall di PT. PLN (Persero) UP3 Padang. Penelitian ini
dilakukan untuk meningkatkan keamanan jaringan dan mencegah serangan brute
force yang dapat mengakibatkan kerusakan sistem. Metode yang digunakan meliputi
analisis teori, perancangan eksperimen, implementasi, dan pengujian. Penelitian ini
menggunakan alat-alat seperti Hydra dan Crunch untuk melakukan serangan brute
force pada port Telnet dan FTP. Selain itu, penelitian ini juga mengkonfigurasi
firewall untuk melindungi port router MikroTik dari serangan brute force. Hasil
penelitian menunjukkan bahwa serangan brute force dapat berhasil dilakukan tanpa
adanya firewall, namun dengan adanya konfigurasi firewall, serangan tersebut dapat
dicegah. Penelitian ini juga menunjukkan bahwa konfigurasi firewall yang efektif
dapat membantu meningkatkan keamanan jaringan dan mencegah kerusakan sistem.
Kesimpulan penelitian ini adalah bahwa implementasi firewall yang tepat dapat
membantu melindungi jaringan dari serangan brute force, sehingga penting untuk
melakukan konfigurasi firewall yang efektif dalam menjaga keamanan jaringan.
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